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1. Objetivo

El plan de gestidn de seguridad de la informacidn es el documento que define la estrategia
y acciones necesarias para mantener y mejorar el sistema de gestion de seguridad de la
informacién del Ministerio de Agricultura y Desarrollo Rural. En este documento se puede
encontrar la descripcién de las acciones para lograr el objetivo

propuesto.

2. Alcance del plan

El plan de gestion de seguridad de la informacion para el afio 2017, cubre seis aspectos
para mantener y mejorar el SGSI de la Entidad de forma que al finalizar el afio, la entidad
esté preparada para lograr la certificacién 1SO27001 de su SGSI. Las tareas que se
describen en este documento son:

Diagnéstico de situacion en seguridad
Sensibilizacién en seguridad
Recuperacién ante desastres
Preparacion para certificacion del SGSI
Migracién IPV4 IPV6

Relacionamiento Interinstitucional

3. Diagnéstico de situacion en seguridad

Debido a los constantes cambios en las amenazas informaticas es necesario actualizar
periddicamente el diagndéstico de seguridad de la informacion institucional con el fin
determinar con precision las acciones para el tratamiento de nuevos riesgos en materia
de seguridad de la informacidn. Las acciones necesarias desarrollar durante el primer y
segundo semestre del afio 2017 incluyen:

3.1. Nivel de riesgo en seguridad de la informacidn institucional

Realizar sesiones de trabajo con todos los procesos y dependencias para actualizar el
mapa de riesgos institucionales, el particular en aquellos aspectos relacionados con el
riesgo de seguridad de la informacion a nivel tecnolégico. Las sesiones de trabajo se
programaran con el acompafiamiento del grupo de administracion del SIG

3.2. Analisis de vulnerabilidades

Durante el primer y segundo semestre del afio 2017 y con el uso de software libre se
realizaran pruebas de deteccidn de vulnerabilidades a los servidores y aplicaciones web.
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En los casos en que la criticidad de la plataforma sea calificada como alta se intentara la
explotacidn de la vulnerabilidad para proponer tareas concretas de remediacién.

3.3. Aseguramiento de plataformas

Con el acompafiamiento de los administradores de plataforma se iniciara un programa
anual de aseguramiento de servidores usando los resultados de las pruebas de deteccién
de vulnerabilidades y el uso de plantillas de aseguramiento de servidores y plataformas
como: Windows Server 2012 R2 Hardening Checklist,
https://wikis.utexas.edu/display/ISO/Windows+Server+2012+R2+Hardening+Checklist

https://learn.cisecurity.org/benchmarks

4. Sensibilizacion en seguridad

La principal linea de defensa en materia de seguridad de la informacidn es el usuario, una
cadena es tan fuerte como el mas débil de sus eslabones, es por esa razén con durante el
ano 2017 se debe reforzar al usuario la necesidad de identificar oportunamente los
riesgos de seguridad, aplicar las politicas de seguridad de la informacion y adoptar las
medidas de seguridad de la informacidn necesarias para reducir las posibilidades de
pérdida de confidencialidad, integridad y disponibilidad de la informacidn institucional.

4.1. Capacitacion de primeros respondientes

Aprovechando los resultados del contrato de disefio del SGSI ejecutado en el afio 2015,
se ejecutard el curso de preparacion de primeros respondientes de incidentes de
seguridad de la informacion para mejorar las competencias de funcionarios del ministerio
y de representantes de las entidades del sector.

4.2.Sensibilizacion funcionarios

Mediante charlas en sitio y elementos electrdnicos se buscard mejorar el nivel de
conciencia en seguridad de la informacién en los siguientes aspectos:

a) Politica general de la seguridad de la informacién

b) Politicas técnicas de seguridad de la informacién

c) Clasificacién de la informacién

d) Uso seguro de servicios de almacenamiento en la nube


https://wikis.utexas.edu/display/ISO/Windows+Server+2012+R2+Hardening+Checklist
https://learn.cisecurity.org/benchmarks
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5. Recuperacion ante desastres

Para fortalecer las capacidades de respuesta antes contingencias de orden de mayor y
preparar la Ministerio para la certificacion de su sistema de gestidon de seguridad de la
informacidn, durante el afio 2017 se realizaran las siguientes acciones

5.1.Actualizacion de DRP

Verificar la documentacion de procedimientos de recuperacién de plataformas
informdticos y mecanismos de respuesta ante incidentes tecnolégicos que impidan a
prestacion continua de servicios de las plataformas criticas

5.2.Probar el DRP

Una vez actualizado el plan de recuperacién ante desastres se programardan y realizaran
dos pruebas en las modalidades de:

a) Inspeccion y pruebas de escritorio

b) Verificacidn en sitio paso a paso del plan

De acuerdo con la disponibilidad de recursos se planificara una prueba de operacion real
en contingencia de algunos servicios criticos.

6. Preparacion para certificacion del SGSI

El objetivo principal del plan de seguridad de la informacién para el aiio 2017 es preparar
al ministerio para optar por la certificacion ISO 27001 de su SGSI. Este objetivo principal
requiere:

6.1. Actualizacion documental

Aunque la documentacidn del SGSI ha estado en permanente actualizacidn y revisién, es
necesario mejorar aspectos como estandares de almacenamiento de evidencias, nuevos
procedimientos y divulgacién de procedimientos del SGSI. En particular es necesario:

6.1.1. Resolucion de SIG

Durante el afio 2016 se preparé la resolucién de actualizacién del SIG para incorporar las
funciones especificas del rol de oficial de seguridad de la informacion, el proyecto de
resolucidn requirié de diversos ajustes en lo referente a otros subsistemas lo que freno
la adopcidn formal del rol de oficial de seguridad de la informacién.

6.1.2. Inventario de informacidn clasificada y reservada
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Para dar cumplimiento a las obligaciones del decreto 103 de 2015, que reglamenta
parcialmente la ley 1712 de 2014 sobre transparencia y acceso a la informacién publica,
es necesario realizar un acompafiamiento a todas las areas del MinAgricultura para que
construyan y documenten el inventario de informacion clasificada y reservada de todos
los procesos institucionales.

6.1.3. Modelo de Referencia de Arquitectura Empresarial (MRAE)

La estrategia de gobierno en linea requiere de la adopcién de diversos lineamientos en
materia de seguridad de la informacién que deben ser preparados por el SGSI a fin de
cumplir las metas del decreto 1078 de 2015

6.2. Actualizacion de panorama de riesgos

Como ya se habia mencionado, semestralmente es obligacidn normativa realizar una
revision y actualizacion de los mapas de riesgos institucionales.

6.3. Autoevaluacion del SGSI

Con miras a la certificacion 1SO27001 y a realizacion de la primera auditoria interna al
SGSI, durante el primer semestre de 2017, se realizara un ejercicio de autoevaluacién del
estado de la seguridad de la informacién para preparar a los procesos de la OTIC para
recibir formalmente la auditoria interna por parte de la oficina de control interno.

6.4. Auditoria interna SGSI

De acuerdo con la programacién de auditorias internas, en el tercer trimestre de 2017, la
oficina de control interno del MinAgricultura auditara el SGSI.

7. Migracion IPV4 IPV6

Dada el cambio inminente del protocolo IPV4 a su nueva version IPV6 debido a
obsolescencia y brechas de seguridad, el Ministerio debe adelantar las acciones
necesarias para planificar su cambio de dispositivos en el afio 2018. Esta primer etapa del
proceso de migracién implicara:

7.1.Inventario de infraestructura de Comunicaciones

Alo largo del primer semestre de 2017 se debe documentar el conjunto de dispositivos y
plataformas tecnoldgicas, incluidos sistemas de informacion y aplicaciones que estén
haciendo uso las funcionalidades del protocolo IPV4 para poder determinar el alcance y
requerimientos del plan de migracion a IPV6 en el afio 2018.

7.2.Plan de Migracidon de IPV a IPV6
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Con la informacién de diagndstico de situacion en materia de IPV4, se preparara una
estrategia y plan de accién para realizar ajustes y cambios en la infraestructura actual de
comunicaciones y ejecutar las adecuaciones en el afio 2018.

8. Relacionamiento Interinstitucional

Un aspecto fundamental en materia de seguridad de la informacidn es establecer vinculos
permanentes con grupos de interés y organizaciones dedicadas a la seguridad de la
informacién. Continuando con las acciones adelantas en el afio 2016, en el afio 2017 se
fortalecerdn los vinculos con el Comando Conjunto de Operaciones Cibernéticas y las
entidades del sector. Las acciones concretas incluyen:

8.1.Ciberseguridad Ciberdefensa

Participacién en todas las sesiones que organice el Ministerio de Defensa Nacional para
la implementacion de la estrategia de gestion de riesgo, ciberseguridad y ciberdefensa
definidas en el documento CONPES 3854 de ciberseguridad

8.2.Estado de implementacion SGSI Sectorial

8.2.1. Medicion de SGSI a nivel sectorial

Aprovechando los nuevos instrumentos elaborados por el MINTIC se actualizaran los
diagnésticos del estado de la seguridad de la informacion y se documentaran los
resultados del indicador de eficacia en la implementacion del SGSI en el Ministerio.

8.3.Fortalecimiento de la seguridad de la informacién a nivel sectorial

Retomar el liderato en materia de seguridad e implementacién del Modelo de Seguridad
y Privacidad de la Informacién (MSPI) es otro de los retos de la vigencia 2017. En ese
sentido se realizaran actividades asociadas a:

8.3.1. Divulgacidn de politicas de seguridad

Socializar a todas las entidades del sector las politicas de seguridad de la informacién
disefiadas dentro del marco del PETI del Ministerio de Agricultura y realizar sesiones de
trabajo para identificar mecanismos para mejorar la seguridad de la informacién a nivel
sectorial.

8.3.2. Apoyo a entidades

Apoyar a las entidades en el fortalecimiento de su SGSI a través de acampamiento,
personalizado, mesas de trabajo y difusién de buenas practicas en materia de seguridad
de la informacion.
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